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1. INTRODUGCAO

A Politica de Seguranca da Informacdo (PSl), também conhecida como PSI, é
um guia essencial que estabelece as diretrizes e praticas corporativas da Prefeitura Municipal
de Pederneiras (PMP) para proteger os ativos de informacdo e reduzir a exposicdo a
responsabilidade legal de todos os seus usudrios, como violagdes de seguranca. E obrigatério
que esta politica seja estritamente seguida e implementada em todas as Secretarias, setores
areas e 6rgaos subordinados a PMP.

A PSI apresentada tem suas bases alicergadas nas recomendagdes
preconizadas pelas normas ABNT NBR ISO/IEC 27002:2005 e ISO/IEC 27001. Essas normas sao
amplamente reconhecidas como um cédigo de boas praticas para a gestdo da seguranca da
informacado em escala global. Além disso, a politica é também fundamentada no Marco Civil da
Internet e nas normas estabelecidas pela Lei Geral de Protecao de Dados (LGPD).

Para fortalecer a seguranca da infraestrutura tecnolégica que suporta os
servicos publicos, esta politica visa orientar os servidores da PMP sobre a utilizacdo
responsavel dos ativos de tecnologia da informacao disponibilizados.

2. OBJETIVO

A Politica de Seguranca da Informacao (PSI) municipal estabelece diretrizes e
normas para todas as areas da administracdo publica, buscando mitigar riscos, garantir a
continuidade das operacgOes e proteger contra ameacas diversas, em conformidade com os
principios de autenticidade e legalidade das informacgdes. A implementacdao deste documento
tem como objetivo promover um comportamento ético na utilizacdo de recursos de TI,
adotando novas metodologias de trabalho com praticas preventivas para reduzir ameacas e
vulnerabilidades.

Além disso, a Prefeitura Municipal de Pederneiras (PMP) estabelece
diretrizes especificas para a gestdo de riscos, a continuidade dos servicos de Tl e a classificacao
adequada das informacdes institucionais, conforme estabelecido no Plano de Gestdo de
Riscos, no Plano de Continuidade e Recuperacdo de Desastres, na Politica de Classificacdo da
Informacdo e na Politica de Uso de Criptografia, garantindo a identificacdo e tratamento
adequado dos riscos associados aos ativos de Tl, a continuidade das areas de negdcio, a
correta classificacdo e protecdo da integridade das informacGes armazenadas e transmitidas.

Adicionalmente, destaca-se que esta em desenvolvimento e implementacao
do Arquivo Publico Municipal, que sera responsavel por regulamentar, com maior
profundidade, a classificacdo e a guarda de documentos oficiais, garantindo conformidade
com normativas arquivisticas e de seguranca da informacao.

A PSI também busca estabelecer o controle de niveis de acesso de
fornecedores externos a sistemas, gerenciar os acessos de colaboradores em equipamentos
remotos, garantir a seguranga em dispositivos e supervisionar atividades vinculadas a Tl. Estas
acdes visam seguir padroes de comportamento relacionados a seguranca da informacao,
adequados as necessidades do servigo publico, proporcionando protecao legal a PMP e aos
individuos envolvidos, além de melhorar a eficiéncia na gestdo de recursos, proteger
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equipamentos e ferramentas de trabalho, reduzir gastos e aprimorar o atendimento aos
municipes, bem como a produtividade dos colaboradores.

3. PRINCIiPIOS

Este documento estabelece padrées comportamentais e principios basicos
relacionados a seguranca da informacgdo, que devem ser considerados:

a) Autenticidade: os dados devem ser certificados quanto a sua origem, evitando
modificagGes ao longo do processo. Exemplos de ferramentas incluem biometria e
certificado digital;

b) Confidencialidade: o acesso aos dados deve ser restrito a individuos, entidades ou
orgdos autorizados. Criptografia é um exemplo de ferramenta para garantir a
confidencialidade;

c) Disponibilidade: os dados e recursos devem estar disponiveis sempre que necessarios
para érgaos, individuos, entidades ou sistemas autorizados. Exemplos de ferramentas
incluem backup, firewall e nobreak;

d) Integridade: os ativos de informacdo devem estar protegidos contra alteragdes nao
autorizadas ou acidentais. Assinatura digital € um exemplo de ferramenta para garantir
a integridade dos dados.

4. DIRETRIZES E REQUISITOS

Essas diretrizes sdo aplicdveis a todos os colaboradores, incluindo
funciondrios, individuos fisicos ou juridicos que tenham acesso a dados ou informacgbes do
municipio por qualquer meio. O escopo abrange a Governanga de Tl, visando impulsionar
melhorias nos sistemas de informacdo e na gestdo municipal, mantendo e otimizando
processos, garantindo a seguranca das informag&es e comunicagdes.

Para assegurar a consisténcia, é fundamental seguir as diretrizes abaixo
como referéncia:

a) Propriedade da Informacao

e Qualquer informacdo gerada ou recebida pelos colaboradores no curso de suas
atividades profissionais para a PMP é considerada propriedade desta instituicdo. As
excecOes devem ser claramente definidas e formalizadas por meio de contrato
entre as partes.

b) Seguranca da Informacao

e A preservacao da seguranca da informacdo, por meio da analise de vulnerabilidades
e mitigacdo de riscos, é essencial para a manutencdo dos servicos e a protecdo da
instituicdo. Para isso, devem ser seguidas as diretrizes estabelecidas no Plano de
Gestdo de Riscos, no Plano de Continuidade e Recuperacdo de Desastres e na
Politica de Classificacdo da Informacdo, garantindo um processo estruturado para
identificar, analisar, avaliar e tratar os riscos a seguranca da informacao, assim como
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restaurar os servicos essenciais em caso de falhas ou incidentes e classificar
corretamente as informacdes institucionais.

Acesso Autorizado

e Os usuarios devem ser autorizados a acessar apenas as informagdes essenciais para
a execucdo de suas funcdes. E crucial evitar a dissemina¢do de dados, midias e
informacbes consideradas confidenciais, assim como a exposicdo de materiais
impressos em locais de facil acesso.

Conformidade Legal

e As aquisi¢des, recebimento de equipamentos e contratagdo de servigos de Tl devem
estar em conformidade com as leis vigentes, sendo supervisionados pela
Coordenadoria de Tecnologia da Informacdo — CTIl para garantir especificacbes e
verificacdes adequadas.

Monitoramento

e (Os ambientes nos setores administrativos da Prefeitura, assim como sistemas de
gestdo, redes e computadores, podem ser monitorados sem aviso prévio, com o
intuito de garantir a preserva¢ao da seguranca dos dados da instituicao.

Gerenciamento de Equipamentos

e (Os equipamentos podem ser retirados, desativados para fins de manutencdo,
sujeitos a auditoria ou realocados conforme as necessidades e padrdes da
instituicdao, sem aviso prévio.

Atualiza¢do da PSI

e A Politica de Seguranca da Informacdo (PSI) sera periodicamente atualizada e
revisada, considerando o surgimento constante de ameacas cibernéticas e
propostas de melhoria em sistemas, além de mudangas comportamentais e fatores
relevantes.

Conhecimento e Cumprimento

e E dever de cada colaborador permanecer ciente e informado sobre os
procedimentos e normas desta politica, buscando esclarecimentos junto a CTI
sempre que surgirem duvidas relacionadas ao uso de recursos de TI.

Responsabilidade

e A responsabilidade pela seguranca da informacdo deve ser comunicada durante a
fase de contratacdo dos servidores, acompanhada de orientacdes sobre os
procedimentos de seguranca e uso adequado dos ativos para mitigar riscos. Todos
os colaboradores devem ter acesso e conhecimento desta politica.

Comunicacdo de Incidentes

e Incidentes que impactem a seguranca da informacdo devem ser comunicados
imediatamente a CTI.

Requisitos de Seguranca em Projetos
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Todos os requisitos de seguranga da informacao, incluindo a necessidade de planos
de contingéncia, devem ser identificados durante a fase de levantamento de escopo
de um projeto ou sistema. Estes requisitos devem ser justificados, acordados,
documentados, implementados e testados ao longo da fase de execucao.

I) Responsabilidade e Consequéncias

A PMP isenta-se de responsabilidade por uso indevido, negligente ou imprudente
de recursos e servigos concedidos aos colaboradores, reservando o direito de
analisar dados e indicios com o propdsito de obter elementos probatérios para
investigacdes, bem como de adotar as medidas legais cabiveis.

m) Implementacao e Conformidade

A implementac¢do da PSI na PMP ocorrera por meio de procedimentos especificos
obrigatérios para todos os colaboradores, independentemente de cargo ou funcao,
assim como de vinculo empregaticio ou prestacdo de servico. O descumprimento
dos requisitos expostos nessa PSI sujeitara o usudrio a medidas administrativas e
legais conforme as regras internas da instituigao.

5. RESPONSABILIDADES ESPECIFICAS

5.1 Dos Colaboradores

a) Definicdo de Colaborador

O termo "colaborador" engloba toda pessoa fisica, seja contratada por meio de
concurso publico, processo seletivo, comissao, estagio, menor aprendiz ou terceiros
gue prestem servigos a Prefeitura Municipal acessando os recursos de Tl dentro ou
fora da instituicao.

b) Responsabilidades do Colaborador

Cada colaborador é inteiramente responsavel por qualquer prejuizo ou dano
causado a Prefeitura Municipal e/ou a terceiros devido a ndo conformidade com as
diretrizes e normas estabelecidas.

E imperativo que zelem pelo patriménio publico e utilizem adequadamente as
ferramentas e recursos necessarias ao desempenho de suas funcdes.

c) Adesdo as Normas de Seguranca

E obrigatério ler, compreender e aderir integralmente aos termos estabelecidos na
Politica de Seguranca da Informacdo — PSI, assim como as demais normas e
procedimentos de seguranga em vigor.

E necessario assinar o Termo de Responsabilidade e Confidencialidade da
Prefeitura, formalizando o conhecimento e aceitacdo plena das disposi¢cdes contidas
nesta Politica de Seguranca da Informacdo, juntamente com as demais normas e
procedimentos de seguranca, assumindo total responsabilidade pelo seu
cumprimento.

d) Procedimentos de Desligamento
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Em caso de desligamento, é fundamental manter o sigilo e confidencialidade das
informacdes.

Se aplicavel, devolver as ferramentas utilizadas em bom estado de conservacao.

5.2 Dos Gestores

a) Conduta Etica

E dever do gestor adotar uma conduta ética exemplar em relagdo a seguranca da
informacao, servindo como modelo para os colaboradores sob sua supervisdo.

b) Termo de Responsabilidade e Confidencialidade

O gestor deve requerer a assinatura do Termo de Responsabilidade e
Confidencialidade pelos colaboradores, comprometendo-se a seguir as normas
estabelecidas e a manter sigilo sobre os ativos de informacdo da PMP, mesmo apds
o desligamento.

c) Procedimentos de Contratacdo

Na contratacdo de novos colaboradores, o gestor deve abrir um chamado na
plataforma Help Desk para solicitar a criacdo de usuario, indicando o setor e quais
os recursos de rede o novo colaborador terd acesso, bem como os Sistemas de
Gestdo indicando quais privilégios de acesso serdao necessarios. Antes de conceder o
acesso, é fundamental que o gestor solicite a assinatura do Termo de
Responsabilidade e Confidencialidade por parte dos colaboradores, para anexar ao
chamado.

5.3 Da Diretoria de Gestao de Pessoas

a) Comunicacdo de Desligamentos

Todos os desligamentos sdo processados pela Diretoria de Gestdo de Pessoas da
Secretaria Municipal de Administracdo, sendo sua responsabilidade comunicar a CTI
sobre todas as rescisGes. Essa comunicacdo visa garantir que as credenciais de
acesso aos sistemas, contas de e-mail institucional e demais recursos
computacionais dos usudrios sejam desativados devidamente.

b) Comunicacdo de Transferéncia

e Todas as transferéncias de colaboradores de seu local de trabalho atual para
outro sdo processadas pela Diretoria de Gestdo de Pessoas da Secretaria
Municipal de Administracdo, sendo sua responsabilidade comunicar a CTl sobre
essas ocorréncias. Essa comunicagdo visa garantir que as credenciais de acesso
aos sistemas, contas de e-mail institucional e demais recursos computacionais
dos usuarios sejam atualizados devidamente, ndo permitindo acesso a
documentos e informacgdes do local de trabalho anterior.

¢) Arquivamento de Documentos

A Secretaria deve arquivar o Termo de Responsabilidade e Confidencialidade
assinados pelos colaboradores em suas respectivas pastas (prontuarios).
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5.4 Da Coordenadoria de Tecnologia da Informagao

A Coordenadoria de Tecnologia da Informacdao — CTI possui atribuicdes

especificas relacionadas a seguranca da informacdo e a gestao de tecnologia na PMP. Suas
responsabilidades incluem:

a)

b)

d)

e)

f)

g)

h)

Administra¢dao e Coordenacgao de Projetos

e Administrar, planejar, dimensionar e coordenar a execucao de projetos e acdes de
tecnologia da informacdo, seguindo as diretrizes estabelecidas.

Implementacao de Ajustes e Atualiza¢des

e Implementar ajustes e realizar atualiza¢gdes nas ferramentas e dispositivos, seguindo
os requisitos de seguranca estipulados na PSI.

Bloqueio de Acesso

e Assegurar, mediante solicitacdo formal do Setor de Recursos Humanos, o bloqueio
imediato do acesso de usuarios em casos de desligamento da empresa ou outras
situagdes que demandem medidas restritivas.

Controle e Auditoria

e Adotar mecanismos de controle que permitam auditoria e investigagdes por meio
de registros (logs).

e Garantir a seguranca de sistemas com acesso externo, destinados ao publico, contra
ataques ou possiveis problemas de disponibilidade.

Atribui¢do de Responsabilidades e Conrole de Acessos

e Associar cada usuario de recursos de Tl ou dispositivo de acesso a um responsavel
identificdvel como pessoa fisica.

e Atribuir responsabilidades especificas para usudrios individuais e para usuarios de
terceiros.

e Dividir as funcOes administrativas e operacionais para limitar ao minimo necessario
as autorizacdes de cada individuo.

e Eliminar ou reduzir a presenca de pessoas com capacidade de excluir registros e
trilhas de auditoria de suas prdprias acdes.

Seguranca de Backup

e Preservar copias seguras e testadas dos sistemas e dados em locais distintos, com
acesso restrito.

Desenvolvimento de Propostas e Metodologias

e Desenvolver propostas para metodologias e processos direcionados a seguranca da
informacdo, incluindo avaliagdo de riscos e implementacdo de medidas de
mitigacao.

Disseminagao da PSI
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e Disseminar e divulgar as versdes da Politica de Segurancga da Informacao.
i) Monitoramento e Avaliagdo

e Monitorar o ambiente de Tl de maneira abrangente, produzindo indicadores e
registros relativos a diversos aspectos, como utilizagdo da capacidade instalada,
tempo de resposta, periodos de inacessibilidade, ocorréncias de seguranca e
atividades dos colaboradores.

6. MONITORAMENTO E AUDITORIA

Com o objetivo de assegurar o cumprimento das diretrizes mencionadas
nesta Politica de Seguranca da Informacdo (PSI) e minimizar os riscos operacionais, a
Prefeitura Municipal de Pederneiras (PMP) adota processos continuos de monitoramento e
auditoria, conforme definido no Plano de Gestdo de Riscos, no Plano de Continuidade e
Recuperacdo de Desastres e na Politica de Classificacdo da Informacao.

a) Implementagao de Sistemas de Supervisao

e Implementar sistemas de supervisdo em esta¢Oes de trabalho, servidores, correio
eletronico, conexdes com a internet, dispositivos méveis ou sem fio, elementos de
rede e demais recursos computacionais. As informag¢bes produzidas por esses
sistemas poderdo ser utilizadas para identificar usuarios, bem como os acessos
efetuados e o contelido manipulado.

b) Divulgacdo de Informacdes

e Tornar divulgadas as informacg@es obtidas pelos sistemas de supervisao e auditoria,
guando exigido por via judicial ou mediante solicitacao de autoridades superiores.

c) Inspecdes Fisicas
e Realizar, a qualquer momento, inspecGes fisicas nas maquinas de propriedade da
instituicao.
d) Implementacdo de Sistemas de Salvaguarda

e Implementar sistemas de salvaguarda, tanto preventivos quanto detectaveis, a fim
de garantir a seguranca das informacdes e dos perimetros de acesso.

Essas medidas tém como objetivo garantir a seguranca da informacdo e o
cumprimento das politicas estabelecidas, protegendo os ativos da Prefeitura Municipal de
Pederneiras contra ameagas internas e externas.

7. CONTROLE DE ACESSO

7.1 Acesso Légico

O acesso logico refere-se a entrada em sistemas, redes e recursos
computacionais que demandem credenciais de identificacdo, como login, autorizando o
colaborador a utilizar determinadas ferramentas da organizagao.
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Normas, Diretrizes e Procedimentos

a)

b)

d)

f)

g)

Proibicdo de Compartilhamento de Credenciais

e E estritamente proibido compartilhar credenciais de acesso. A responsabilidade
perante a Prefeitura Municipal e a legislacdo (cddigo penal art. 307 — falsa
identidade), em caso de incidentes, recaird sobre os colaboradores que
descumprirem esta diretriz.

Critérios de Responsabilidade

e Todos os colaboradores devem seguir os critérios de responsabilidade sobre o uso
dos dispositivos de identifica¢do.

Solicitacdo de Permissdes de Acesso

e A solicitagdo de permissdes de acesso a sistemas, redes, ativos e a criagdao de
usudrios deve ser feita pelo gestor da pasta por meio de um chamado na plataforma
Help Desk, detalhando os dados do colaborador como nome, CPF, setor e quais os
recursos de rede e privilégios de sistemas serdo necessarios.

Assinatura do Termo de Responsabilidade e Confidencialidade

e O colaborador (usudrio) deverd assinar o Termo de Responsabilidade e
Confidencialidade, que sera arquivado em seu prontuario no Setor de Recursos
Humanos da Secretaria de Administragao.

Restricdo de Acesso

e O acesso aos recursos de Tl sdo restritos aqueles disponiveis para a Secretaria a
qgual o Colaborador esta lotado. Acesso ou privilérios de acessos a recursos de outra
Secretaria deverdo ser aprovados pelos respectivos Secretarios.

Definigdo de Privilégios

e Os privilégios concedidos devem estar alinhados com as necessidades especificas
das func¢des desempenhadas pelo usuario.

Padrbes de Senhas

e As senhas ndao devem conter dados pessoais, como nome, sobrenome, data de
nascimento, e ndo devem ser constituidas de combinac¢des ébvias de teclado. Elas
devem seguir critérios minimos de seguranca, incluindo:

— comprimento de no minimo 7 caracteres;
— com ao menos 1 letra maiuscula;

— com ao menos 1 letra minuscula;

— com ao menos 1 numero;

—com ao menos 1 caracter especial (@, #, S, %, &).

h) Renovacdo de Senhas

e As senhas devem ser renovadas a cada 180 (cento e oitenta) dias, e as 12 (doze)
senhas anteriores ndo podem ser reutilizadas. Em caso de esquecimento, perda ou
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suspeita de acesso nao autorizado por terceiros, os usuarios devem solicitar
imediatamente a emissdo de uma nova senha através de chamado na plataforma
Help Desk.

i) Bloqueio de Conta

e Apds 5 (cinco) tentativas de acesso malsucedidas, a conta do usuario serd
automaticamente bloqueada. Para solicitar o desbloqueio, o usudrio deve abrir um
chamado na plataforma Help Desk ou, na impossibilidade, entrar em contato com a
Coordenadoria de Tecnologia da Informacgao (CTI).

j)  Manutencgdo de Registros

e Os servidores da CTl ndo mantém registro das senhas e ndo tém meios para
conhecer ou identificar as senhas dos Colaboradores.

k) Registro de Acessos

e Qualquer acdo realizada mediante o uso das credenciais pessoais é de
responsabilidade exclusiva do respectivo usuario.

[) Desligamento de Colaboradores

e No momento em que um usudrio for desligado do quadro de colaboradores da PMP,
a pedido ou nao, o Setor de Recursos Humanos deve comunicar imediatamente
essa informacdo a CTl para que as devidas medidas sejam tomadas. Todos os
acessos devem ser prontamente bloqueados quando se tornarem desnecessarios.

m) Comunicac¢do de Acessos Suspeitos

e A deteccdo de acessos desconhecidos ou a suspeita de acessos ilegitimos aos
recursos de Tl devem ser prontamente comunicados ao gestor competente e a CTI
para que sejam tomadas as devidas providéncias.

n) Acesso Remoto

e O acesso remoto aos ativos sé sera permitido mediante a prévia autorizagdo do
gestor competente e da CTI. Colaboradores devem solicitar esse acesso,
identificando-se e fornecendo informacdes detalhadas sobre o recurso necessario, o
motivo, o local e o periodo de utilizacdo. Tais solicitacdes devem ser conduzidas por
meios seguros, garantindo a integridade e legitimidade da atividade.

o) Acesso de Administrador

e 0 acesso com o perfil de administrador aos recursos de Tl é restrito, exclusivamente
a CTl, ndo sendo possivel o compartilhamento deste perfil de acesso a nenhum
Colaborador fora da equipe da CTI.

e 0 acesso ao perfil de administrador dos recursos de Tl é exclusivo da CTI, sendo
expressamente proibido o compartilhamento desse perfil com qualquer
colaborador fora da equipe.
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7.2 Acesso Fisico

O acesso fisico refere-se ao ingresso a infraestrutura do Datacenter, que é o

local onde sdo mantidos em operacdo constante todos os computadores centrais e os
principais recursos computacionais da instituicao. A entrada neste local deve ser estritamente
limitada e controlada, visado reforcar a seguranca e garantir o funcionamento eficiente e
seguro do Datacenter.

Normas, Diretrizes e Procedimentos

a)

b)

d)

f)

g)

h)

Acesso restrito

e Apenas colaboradores da Coordenadoria de Tecnologia da Informacdo (CTI) tém
permissdo para acessar a infraestrutura do Datacenter.

Supervisdo obrigatdria
e Todo acesso deve ser supervisionado por um membro da equipe da CTI.
Fechadura biométrica

e A sala do datacenter deve ser mantida permanentemente fechada com uma
fechadura biométrica para prevenir acesso ndo autorizado.

Controle de temperatura

e A temperatura do Datacenter deve ser cuidadosamente controlada para evitar
superaquecimento dos equipamentos.

Registro de Acessos

e Todos os acessos ao Datacenter devem ser registrados, incluindo data, hora e
identidade dos visitantes autorizados.

Proibicdo de Equipamentos Pessoais

e N3o é permitido o uso de dispositivos eletronicos pessoais dentro do Datacenter
para evitar riscos de seguranca e interferéncias operacionais.

Sistema de Monitoramento

e 0O ambiente deve contar com cameras de seguranga para monitoramento continuo
e gravagao dos acessos.

Plano de Contingéncia

e Deve existir um plano de contingéncia em caso de falhas elétricas, incéndios ou
outros incidentes que possam comprometer a seguranga e a operagdo dos sistemas.

Controle de Material e Ferramentas

e A entrada e saida de materiais, pecas e ferramentas no Datacenter deve ser
documentada e autorizada previamente.

8. ASSINATURA ELETRONICA

Os documentos digitais produzidos pela Prefeitura Municipal de Pederneiras

devem ter sua autenticidade e integridade garantidas por meio de assinatura eletronica.
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Documentos com assinatura digital tém validade equiparada a de documentos assinados
fisicamente, conforme regulamentado pelo Decreto Federal n? 10.543, de 13/11/2020
(alterado pelo Decreto Federal n2 10.900/2021).

A assinatura eletrénica ocorre por meio de:
a) Assinatura eletronica simples

e Permite identificar o signatario e associar seus dados a outros em formato
eletronico.

b) Assinatura eletrénica avancada

e Utiliza certificados ndo emitidos pela ICP-Brasil ou outros meios aceitos pelas partes
para comprovar autoria e integridade de documentos eletrénicos, como a
assinatura GOV.BR.

c) Assinatura eletrénica qualificada
e Utiliza certificado digital ICP-Brasil (infraestrutura de Chaves Publicas Brasileira).

A pratica de atos assinados eletronicamente implica a aceitacdo das normas
regulamentares sobre o assunto. A assinatura eletronica é de uso pessoal e intransferivel,
sendo de responsabilidade do titular sua guarda e sigilo. A utilizacdo indevida da assinatura
eletrénica individual serd de responsabilidade exclusiva do titular.

9. INTERNET

Normas para o uso ético e profissional dos recursos de internet na PMP:
a) Acesso e monitoramento

e Todo acesso, envio, recebimento ou producdo de informacdo na internet estd
sujeito ao controle, auditoria e divulgacao;

e A PMP reserva o direito de monitorar e registrar todas as interacdes na rede,
incluindo o volume de trafego e enderecos de web (http:// e https://) visitados.

b) Propriedade e bloqueio
e Os dispositivos, tecnologia e servigos para conexao a internet sdo propriedade da
instituicao;
e A PMP pode analisar e, quando necessario, bloquear arquivos, sites, e-mails,

dominios ou aplicativos na rede/internet, gravados localmente ou em areas
privadas da rede.

c) Uso proibido

e E estritamente proibido o uso de recursos computacionais, servicos e ativos de
informacdo para propdsitos ilegais ou em desacordo com esta politica de uso, que
resulte em danos, desativacdao, sobrecarga ou prejuizo a qualquer area, servico ou
conteldo, assim como interfira no uso e na participacao dos colaboradores;
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Qualquer colaborador que realizar modificagdes nos parametros de seguranga dos
recursos computacionais da rede interna sem o devido credenciamento e
autorizacdo da CTI serda considerado infrator, e os riscos relacionados serdo
comunicados ao colaborador e ao gestor correspondente;

O uso de recursos computacionais para atividades ilicitas sujeitara o infrator a agdes
administrativas e penalidades conforme processos civil e criminal, com a institui¢ao
colaborando ativamente com as autoridades competentes.

d) Seguranca de dados

Dados confidenciais devem ser armazenados nas pastas designadas para cada setor;

E responsabilidade do colaborador assegurar que os dados confidenciais sejam
armazenados exclusivamente nas pastas designadas para cada setor, evitando o uso
de pastas publicas, como “PREFEITURA”, que se presta exclusivamente para
transferéncia de momentanea de documentos.

e) Restrigdes de acesso

Ndo é permitido tentar obter acesso ndo autorizado a qualquer area, servico e
conteudo dos sistemas ou redes de computadores conectados, seja por acdes mal-
intencionadas, corrupcao de credenciais ou outros meios;

E proibida a utilizacdo de proxies, incluindo aplicativos, enderecos, sites, extensdes
de navegador ou qualquer outro meio que possa interferir nas politicas de
seguranca da informacao.

f) Uso adequado

O colaborador deve utilizar e acessar a rede, internet e/ou e-mail institucional
exclusivamente para fins profissionais, voltados a execucdao e desempenho dos
objetivos da Administragdo Publica. Qualquer uso fora desses propdsitos podera ser
interrompido sem aviso prévio ao colaborador. Os gestores podem requerer a CTl, o
bloqueio e a limitacao do acesso dos colaboradores, mediante chamado no sistema
Help Desk.

g) Restri¢cdes de conteldo

Esta estritamente proibida a utilizacdo dos recursos computacionais e de
comunicacao da Administracdo Publica, bem como a exposi¢cdo, armazenamento,
distribuicdo, edicao e gravacao de conteldo das categorias de sites abaixo:

v" Conteldo com teor sexual explicito, especialmente relacionado a protecdo da
infancia, ou qualquer material contrario a principios éticos e morais;

Conteudo imprdprio, ofensivo, preconceituoso ou discriminatério;
Apologia a violéncia, terrorismo ou uso de drogas;
Violacdo de direitos autorais (pirataria);

Praticas fraudulentas de qualquer natureza;

DN NI NI NN

Compartilhamento de arquivos nao relacionados as atividades da Prefeitura
sem autorizagdo do superior hierarquico.
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Estdo igualmente proibidos acessos a sites de streaming, séries, filmes, videos e
arquivos de entretenimento, tais como Netflix, HBO Max, Disney Plus, Youtube
e/ou similares, exceto em atividades relacionadas a necessidade da Administragdo
Plblica mediante autorizacdo do gestor da Secretaria.

h) Responsabilidades

i)

A utilizacdo de qualquer recurso computacional da PMP para atividades ilegais
constitui motivo para investigacdo interna por meio de sindicancia ou PAD (processo
administrativo disciplinar). A Administracdao Publica cooperara ativamente com as
autoridades policiais ou judiciais em tais casos.

ProibicOes e restri¢des adicionais

E proibido o uso dos recursos computacionais da PMP para a propagacdo deliberada
de virus, worms, cavalos de Trdia, spam, assédio de qualquer natureza, perturbacao
ou programas de controle de outros computadores;

E proibida a utilizacdo de jogos, inclusive os onlines;

E proibido o acesso a softwares ponto a ponto, tais como Kazaa, uTorrent e
similares;

Os colaboradores ndo estao autorizados, em hipdtese alguma, a utilizar os recursos
computacionais da PMP para efetuar o download ou distribuicdo ndo autorizada de
software;

E expressamente proibido o uso, instalacdo, cpia ou distribuicdo de softwares que
possuam direitos autorais, marca registrada ou patente na internet, sem a devida
aquisicao legal. Qualquer software ndo autorizado serd excluido pela CTl;

E expressamente proibido ao colaborador compartilhar informagdes confidenciais
da Administracdo Publica em féruns de discussdo, conversas, plataformas de
mensagens, e-mails, chamadas telefénicas, redes sociais, WhatsApp, entre outros,
seja a divulgacdo intencional ou acidental, e em caso de descumprimento estara
sujeito as sang¢BGes determinadas por lei, processos internos e/ou conforme a
legislacdo vigente, incluindo responsabilidade criminal ou civil;

E proibido realizar o upload de qualquer software licenciado 8 PMP ou de dados
pertencentes a Prefeitura para parceiros e clientes sem expressa autoriza¢do do
responsavel pelo software ou pelos dados.

Uso de imagens

Apenas colaboradores autorizados podem copiar, capturar, imprimir ou enviar
imagens da tela para terceiros, desde que observem a norma interna de uso de
imagens, a Lei de Direitos Autorais e demais dispositivos legais vigentes que
garantam a protecao da imagem.

k) Manifestacdo oficial

Somente os colaboradores autorizados a representar a PMP nos meios de
comunicacdo podem se manifestar, seja por e-mail, entrevista online, podcast,
documento fisico, entre outros.
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[) Transferéncia de programas

e E proibida a transferéncia de programas, aplicativos, softwares, de quaisquer
natureza, inclusive jogos e similares para a rede interna da Administragao Publica
sem autorizacdo especifica do gestor.

m) Download restrito

o E proibido o download de arquivos com extensoes
como .exe, .mp3, .wav, .bat, .com, .sys, .scr, .ppt, .mpeg, .avi, .rmvb, .d11, e de
programas de entretenimento ou jogos, a menos que Ssejam essenciais para o
desempenho das atividades relacionadas a fungao do colaborador. Neste caso o
colaborador deve apresentar a necessidade ao gestor competente que podera fazer
a solicitagao ao CTl através do chamado no Help Desk.

n) Confidencialidade

e E proibido ao colaborador divulgar, fora do ambiente profissional ou institucional,
qualquer informacdo ou fato do qual tenha conhecimento em razdo de suas
atribuigdes, salvo quando autorizado por decisdo legal ou judicial competente.

o) Noticias

e Com o objetivo de manter os colaboradores bem informados, a Administracdao
Publica permite o acesso a sites ou servigos de noticias, desde que essa atividade
ndao prejudique a largura de banda da rede nem interfira no andamento das
atividades. E fundamental que os colaboradores estejam cientes e sigam os termos
estabelecidos nesta politica de uso.

p) Relato de excecbes

e Qualquer exce¢do ou situagcdo ndo prevista deve ser prontamente comunicada ao
gestor responsavel pelo colaborador.

Essas normas visam garantir o uso seguro e responsavel da internet,
preservando a seguranca e integridade dos dados da Prefeitura Municipal de Pederneiras.

10. E-MAIL INSTITUCIONAL

O e-mail institucional deve ser utilizado exclusivamente para atividades
relacionadas as fung¢des do colaborador, estando sujeito a supervisdo do gestor imediato.

As contas de e-mail sdo criadas com tamanho padrao, para uso individual e
intransferivel, vinculadas a pessoa fisica, com acesso restrito mediante autenticacdo por senha
pessoal.

Listas de distribuicdo consistem em agrupamentos de enderecos de e-mail de
pessoas fisicas reunidos sob um Unico endereco eletronico. Mensagens enviadas a esse
endereco sao automaticamente encaminhadas a todos os integrantes do grupo.

Esse recurso ¢é frequentemente utilizado para representar setores,
secretarias, programas, equipes de trabalho, conselhos, entre outros grupos organizacionais.

Rua Siqueira Campos, n2 64, Centro, Pederneiras — SP. 16



Y PEDERNEIRAS

E de responsabilidade dos gestores das areas garantir que as listas de

distribuicdo de e-mail estejam sempre atualizadas, refletindo com precisdo a composicao atual
das equipes, setores ou grupos de trabalho. A manutencao correta dessas listas é fundamental
para assegurar a confidencialidade, a integridade e a entrega adequada das informacdes
institucionais, evitando o envio indevido de mensagens a destinatarios ndo autorizados ou
desvinculados da funcao.

O uso do e-mail ndo confere prerrogativas ou autoridade para conceder

acesso a terceiros, pois envolve informagdes pertencentes a PMP.

Diretrizes para o correto emprego da ferramenta de e-mail:

a) Seguranca da Credencial

e Os colaboradores sdo responsaveis por manter suas credenciais seguras e fechar a
conta quando nao estiver em uso.

b) Recebimento de Spam

e Recomenda-se excluir mensagens de spam ou de remetentes desconhecidos para
prevenir infec¢es por virus.

c) Assinatura Padrao

e As mensagens devem conter na assinatura padronizada as seguintes infromacgdes:

v
v
v
v
v

Nome do colaborador;

Setor de atuacado;

Nome da instituicao, Prefeitura Municipal de Pederneiras;
Numero(s) de telefone;

Endereco de correio eletronico.

d) ProibicGes de Uso

e E terminantemente proibido aos colaboradores o uso do e-mail institucional da
PMP para:

v

v

Enviar mensagens nao solicitadas para multiplos destinatdrios, exceto quando
relacionadas ao uso legitimo da instituicao;

Enviar mensagens utilizando o endereco de e-mail de outro usudrio ou setor, ou
ainda, utilizar enderecos de correio eletronico nao autorizados;

Transmitir mensagens eletronicas que possam tornar seu remetente, a PMP ou
suas unidades vulneraveis a agbes civis ou criminais;

Divulgar quaisquer informacdes ndo autorizadas da instituicdo como
documentos, dados de sistemas, ou até de terceiros como imagens de tela e
afins sem a devida autorizacdo expressa e formal concedida pelo proprietario
desse ativo de informacao;

Falsificar informacdes de enderecamento, adulterar cabecalhos com o intuito
de ocultar a identidade de remetentes e/ou destinatarios, visando evitar as
penalidades previstas;
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v Registrar-se em plataformas de entretenimento, comércio online e receber

propagandas, assim como para divulgar anuncios publicitarios, mensagens
encadeadas, virus, contelddos prejudiciais, conteldos ofensivos, obscenos,
pornograficos ou que violem qualquer norma legal;

v' Apagar mensagens relevantes de correio eletrdnico durante qualquer auditoria

ou investigacdo envolvendo setores e colaboradores da PMP;

v" Entre outros usos ndo autorizados.

e) Anexos e Links

e Evitar abrir arquivos anexos de remetentes desconhecidos ou inesperados e relatar
imediatamente qualquer ocorréncia a CTI.

f) Conteudo Proibido

e Nao é permitido enviar mensagens que:

v

v

<

v

contenham ameacas cibernéticas, como spam, bombardeio de e-mails e virus
de computador;

incluam arquivos com cddigo executdvel, com extensdes que representem

riscos a segurancga, tais
como: .exe, .com, .bat, .pif, .js, .vbs, .hta, .src, .cpl, .reg, .dll, .inf, ou
equivalentes;

tenham o propdsito de obter acesso ndo autorizado a outro computador,
servidor ou rede;

busquem interromper servicos, servidores ou redes de computadores por meio
de métodos ilicitos;

tenham a intencdo de burlar sistemas de seguranca;
visem vigiar ou assediar outros usuarios;

tenham como objetivo acessar informag¢des confidenciais sem a explicita
autorizacdo do proprietario;

procurem acessar indevidamente informagfes que possam causar prejuizos a
qualquer pessoa;

incluam imagens criptografadas ou mascaradas de qualquer forma.

g) Conteudo Inapropriado

e N3o é permitido enviar mensagens que:

v
v

possuam conteldo considerado imprdprio, obsceno ou ilegal;

tenham carater calunioso, difamatdrio, degradante, infame, ofensivo, violento,
ameacador, pornografico, religioso entre outros;

contenham materiais preconceituosos ou discriminatérios baseada em
orientacdo sexual, raca, género, incapacidade fisica ou mental ou outras
situacdes protegidas;
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v' manifestacdes de apreco ou desapreco a politicos locais ou nacionais
(propaganda politica);

v incluam material protegido por direitos autorais sem a permissdo explicita do
detentor dos direitos.

O uso do e-mail institucional deve seguir estritamente as diretrizes

mencionadas para garantir a seguranca da informacgdo e o cumprimento das normas da PMP.

11. ESTAGOES DE TRABALHO E RECURSOS TECNOLOGICOS

Todo colaborador é responsavel por aderir as diretrizes para o uso e

preservacao dos ativos de Tl, garantindo a integridade do patriménio publico.

Os ativos de Tl devem ser usados exclusivamente como ferramentas de

trabalho para as atividades designadas.

Diretrizes para o correto emprego da ferramenta de e-mail:

a) Armazenamento de Arquivos

Os arquivos e pastas contendo os conteldos considerados importantes pela
Secretaria devem ser armazenados no Servidor de Arquivos administrado pela CTl,
garantindo a realizacdo de codpias de seguranca (backup). Arquivos salvos
localmente, ou seja, no disco rigido da estacao de trabalho, ndo sdo respaldados,
sendo de responsabilidade do colaborador em caso de perda ou danos.

b) Uso da Pasta “PREFEITURA”

A pasta do Servidor de Arquivos denominada “PREFEITURA” é compartilhada por
todos os usuarios conectados a rede, o que a torna suscetivel a modificacGes ou
exclusdes sem garantias de seguranca;

Portanto, é altamente desaconselhado utilizd-la como meio de armazenamento
permanente, devendo ser reservada exclusivamente para transferéncia de arquivos
temporarios, entre os colaboradores;

E responsabilidade do colaborador assegurar que dados confidenciais e sensiveis
sejam armazenados exclusivamente nas pastas designadas para cada setor, evitando
a pasta “'PREFEITURA";

A CTI realizard regularmente a limpeza da pasta “‘PREFEITURA' para garantir a
confidencialidade das informacg@es e otimizar o uso dos recursos computacionais.

c) Documentos Digitalizados

Todos os documentos digitalizados deverdo ser transferidos para a pasta de rede da
Secretaria ou Setor, caso haja a necessidade de salva-los permanentemente, pois
arquivos salvos localmente, ou seja, no disco rigido da estacdo de trabalho, ndo sdo
respaldados, podendo ser sobrepostos ou apagados acidentalmente.

d) Seguranca da Estacdo de Trabalho
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E fundamental que, ao se ausentar da estacdo de trabalho, o colaborador remova
suas credenciais de acesso, realizando a desautenticacdo — logoff no computador.

e) Comunicacdo em Caso de Incidentes

Em caso de furtos, roubos ou extravios de ativos, € necessario comunicar
imediatamente a CTl e ao gestor da Secretaria para que seja lavrado um Boletim de
Ocorréncia visando a apuragao dos fatos.

f) Restri¢cdes de Uso

N3do é permitida a colocacdo de adesivos, propagandas ou imas em equipamentos.
Apenas etiquetas de identificagdo ou patrimonio sao autorizadas;

E estritamente proibido armazenar arquivos pessoais (fotos, videos, documentos)
nos equipamentos do municipio;

E expressamente proibido o uso de impressoras de reparticdes publicas para a
impressdao de documentos pessoais;

Ndo é permitido o uso de equipamentos de Tl por pessoas sem vinculo com a PMP,
exceto nos casos especificos de equipamentos destinados a essa funcao;

A utilizagdo de pendrives, midias removiveis e outras fontes externas devem
restringir-se exclusivamente a execugao de atividades de trabalho.

g) Manutencgdo e Configuracao

A execucdo de qualquer procedimento de manutencdo fisica ou légica, instalacdo,
desinstalacdo, configuracdo ou modificacdo estd proibida sem o conhecimento
prévio e a supervisdo de um colaborador da CTI, ou designado por este. Para testes,
os responsaveis devem solicitar autorizacdo antecipada a CTI, assumindo plena
responsabilidade juridica e técnica pelas a¢Oes realizadas.

h) Seguranca dos Equipamentos

E requisito essencial que os computadores estejam equipados com versdes
atualizadas do sistema operacional e do software antivirus, devidamente instaladas
e ativadas de forma permanente, cabendo ao colaborador a atualizacdo,
especialmente, do sistema operacional. No caso de suspeita de virus ou problemas
na funcionalidade, o colaborador deve contatar a CTI, registrando um chamado no
Help Desk;

O colaborador é incumbido de manter a configuracdo do equipamento fornecido
pela CTI, aderindo aos controles de seguranca estabelecidos pela Politica de
Seguranca da Informacdo e pelas normas especificas da instituicdo. Nesse contexto,
assume a responsabilidade como custodiante de informacdes;

E fundamental que os equipamentos mantenham, de forma segura, registros de
eventos que incluam a identificagdo dos usuarios, datas e horarios de acesso;

E obrigatério comunicar a CTI toda movimentacdo de ativos de Tl primeiramente, a
fim de avaliar a viabilidade e prevenir possiveis deterioragdes financeiras e fisicas no
patrimonio publico.
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i) Controle de Acesso

E estritamente proibido que colaboradores da PMP e/ou titulares de contas
privilegiadas realizem a execucdao de comandos ou programas que possam causar
sobrecarga nos servicos da rede corporativa, exceto com o acompanhamento prévio
da CTI;

Os colaboradores tém a responsabilidade de comunicar a CTl qualquer identificacdo
de dispositivo desconhecido conectado ao seu computador.

j) Senhas Padrao

Todas as senhas padrdao dos ativos tecnolégicos recém adquiridos devem ser

alteradas imediatamente apds configuracdo e operacionalizacdo do equipamento.

k) Proibicdo — Acesso Ndo Autorizado

E proibido tentar ou obter acesso ndo autorizado a outros computadores,
servidores ou redes;

E vedada a manipulagdo de sistemas de seguranca;

E expressamente proibido acessar informacdes confidenciais sem a autorizagdo
explicita do proprietario;
N3do é permitido monitorar secretamente outras pessoas por meio de dispositivos
eletronicos ou softwares;

Estd terminantemente proibida a interrupc¢do de servicos, servidores ou redes de
computadores por métodos ilicitos ou ndo autorizados.

) Demais proibicdes

E estritamente vedado utilizar qualquer recurso tecnoldégico para cometer ou
participar de atos de violagdo, assédio sexual, perturbacdo, manipulacdo ou
supressdao de direitos autorais ou propriedades intelectuais sem a devida
autorizacao legal do titular;

Hospedagem de pornografia, material racista ou qualquer conteido que viole a
legislacdo em vigor no pais, a moral, os bons costumes e a ordem publica ndo é
permitida.

O cumprimento dessas diretrizes é fundamental para garantir a seguranca da

informacdo e o adequado funcionamento dos ativos de Tl da PMP.

12. DISPOSITIVOS MOVEIS

Com o objetivo de otimizar a mobilidade e a troca de informacgdes entre seus

colaboradores, a Prefeitura Municipal de Pederneiras (PMP) autoriza o uso de dispositivos
moveis, considerando como tal todo dispositivo eletronico dotado de funcionalidades de
mobilidade, pertencente a instituicdo, como notebooks, smartphones, tablets, drives portateis
e dispositivos semelhantes a estes.
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Esta norma visa estabelecer diretrizes para a manipulacdo, prevencao e

responsabilidade no uso de dispositivos méveis, sendo aplicavel a todos os colaboradores que
facam uso desses equipamentos.

a)

b)

c)

d)

f)

g)

h)

Diretrizes para o correto uso dos dispositivos moéveis sao:
Inspecgodes

e A PMP reserva o direito de realizar inspecdes a qualquer momento, especialmente
se necessario para manutengdes de seguranga.

Confidencialidade

e O colaborador compromete-se a nao utilizar, revelar ou compartilhar, de forma
alguma, qualquer informacao, seja ela confidencial ou ndo, a qual tenha acesso em
decorréncia de suas responsabilidades na PMP, mesmo apds o término de seu
vinculo com a instituicdo.

Senha de bloqueio

e E obrigatério que o colaborador empregue senhas de bloqueio automatico por
inatividade em seus dispositivos moveis.

Modificacao de configuragao

e A modificacdo da configuracdo dos sistemas operacionais dos dispositivos ndo sera
permitida, a menos que haja comunicacdo prévia e autorizacdo da adrea
responsavel, sob supervisao, assisténcia ou presenca de um colaborador da CTI.

Programas e aplicativos

e E responsabilidade do colaborador garantir que ndo mantenha ou utilize programas
e aplicativos sem relacdo direta com suas fungdes ou nao autorizados.

Reprodug¢do nao autorizada

e Qualquer reproducdo nado autorizada dos softwares ou seus dados instalados nos
dispositivos moéveis fornecidos pela instituicdo sera considerada uso inadequado do
equipamento e uma infracdo legal aos direitos autorais do fabricante.

Furto ou roubo

e Em caso de furto ou roubo de um dispositivo mével fornecido pela PMP, é
incumbéncia do colaborador notificar prontamente seu gestor imediato e a CTI,
buscar auxilio das autoridades policiais e registrar um boletim de ocorréncia (B.0.) o
mais rapido possivel.

Riscos associados

e O colaborador deve ter plena ciéncia de que a utilizacdo inadequada do dispositivo
moével implicard na aceitacdo de todos os riscos associados a sua ma utilizacao,
sendo o Unico responsavel por quaisquer danos a PMP ou a terceiros.

Saida de equipamento
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e O colaborador sera responsavel por qualquer equipamento pertencente a Prefeitura
Municipal que estiver sob sua guarda, que seja utilizado dentro de suas
dependéncias ou fora dela.

j) Equipamentos portateis pessoais

e A utilizacgdo de equipamentos portateis, tais como smartphones, tablets e
notebooks, que ndo tenham sido fornecidos pela instituicdo ao colaborador, nao
sera autorizada para uso e conexao na rede corporativa.

k) Acesso a rede sem fio

e Para obter acesso a rede sem fio, o gestor da Secretaria ou unidade precisa
preencher a solicitacdo de inclusdo de usudrios na rede. Ressalta-se que esta rede
deve ser utilizada exclusivamente para fins relacionados ao servico da PMP e que
todos os acessos sao registrados e monitorados.

13. TRATAMENTO DE DADOS

As informagdes confidenciais e/ou sigilosas presentes em documentos
impressos devem passar pelo processo de fragmentacdo antes de serem descartadas,
garantindo assim a seguranca e confidencialidade dos dados. Somente apds essa medida de
seguranca, os documentos poderdo ser eliminados de forma apropriada, evitando possiveis
vazamentos ou acesso ndo autorizado.

O tratamento de dados deve seguir rigorosamente as diretrizes estabelecidas
na Politica de Protecdo de Dados Pessoais da instituicdo, em conformidade com as disposi¢oes
do Decreto n? 1.732/2022, que regulamenta a politica de protecdo de dados no ambito do
Municipio de Pederneiras, e as normas da Lei Geral de Protecdo de Dados (Lei n? 13.709, de 14
de agosto de 2018 - LGPD). Essas medidas visam assegurar a privacidade e integridade das
informacdes, além de garantir o cumprimento das normativas legais vigentes.

14. BACKUP

A PMP possui implementada uma politica de backup como parte integrante
de suas medidas de seguranca da informacdo. Esta politica assegura a preservacdo e a
recuperacdo eficiente de dados em casos de incidentes, garantindo a continuidade
operacional sem perdas significativas. Todos os colaboradores sdo orientados a seguir as
diretrizes estabelecidas nesta politica, assegurando a integridade e a disponibilidade dos
dados criticos da instituicao.

A estratégia de backup esta alinhada ao Plano de Continuidade e
Recuperacdo de Desastres, garantindo que os procedimentos de restauracao sejam eficazes e
bem documentados. Para detalhes especificos, consulte o documento completo da Politica de
Backup e as diretrizes estabelecidas no Plano de Continuidade e Recuperacao de Desastres.

15. ABREVIAGOES E TERMOS
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ABNT — Associagdo Brasileira de Normas Técnicas
BO — Boletim de Ocorréncia

CTIl — Coordenadoria de Tecnologia da Informacado
ICP — Infraestrutura de Chaves Publicas

ISO — International Organization for Standardization
LGPD — Lei Geral de Prote¢ao dos Dados

NBR — Norma Brasileira

PAD — Processo Administrativo Disciplinar

PMP — Prefeitura Municipal de Pederneiras

PSI — Politica de Seguranca da Informacao

Tl — Tecnologia da Informacao

Ativo. Em TI, os ativos referem-se a qualquer recurso que tenha valor para uma organizagao.
Isso pode incluir hardware, software, dados, redes, entre outros.

Ativo fisico. S3o os componentes tangiveis de um sistema de TI, como servidores,
computadores, notebooks, impressoras, roteadores, dispositivos de armazenamento, cabos de
rede, Switches, entre outros. Esses ativos podem ser tocados e manipulados fisicamente.

Ativo légico. Referem-se aos componentes intangiveis de um sistema de Tl, como software,
sistemas operacionais, aplicativos, bancos de dados e algoritmos, dados ndo estruturados (e-
mails, planilhas, documentos de texto etc). Esses ativos sdo essenciais para o funcionamento
do sistema, mas ndo podem ser tocados fisicamente.

Colaborador. Servidores contratados por concurso publico, processo seletivo (temporarios),
comissionados, estagiarios, menor aprendiz (mirins), prestadores de servi¢co pessoa juridica ou
nao, que realize atividades dentro da Prefeitura ou fora dela — remotamente.

Correio eletronico/E-mail — Servico utilizado para a troca de mensagens, podendo ou ndo
fazer uso dos recursos da Internet. Também conhecido como e-mail.

Credencial de acesso. Conjunto de login e senha capazes de identificar um usudrio.

Download — Consiste na obtencdo de uma cdpia, no computador local, de um arquivo
originalmente armazenado em um computador remoto ou em uma rede (internet).

Estacao de trabalho. Conjunto de equipamentos e seus sistemas operacionais utilizados pelos
colaboradores para acesso a internet, ao sistema de arquivos ou aos demais sistemas
institucionais. Tipicamente compreendem: computador e monitor, notebook, tablet ou
smartphone com seus respectivos softwares.

Gestor — Refere-se a qualquer pessoa responsavel por Secretarias ou setores municipais. Na
Prefeitura, incluem-se secretdrios, supervisores, coordenadores, encarregados, dentre outros
responsaveis nomeados.

Hardware — Compreende o microcomputador e seus componentes internos, como
processador, memorias, unidades de disco, leitores/gravadores de CD/DVD, incluindo

Rua Siqueira Campos, n2 64, Centro, Pederneiras — SP. 24



Wb,

Y PEDERNEIRAS

periféricos como monitores, teclado, mouse, impressoras e outros. Abrange ainda dispositivos
portateis como notebooks, tablets, celulares, equipamentos de rede e servidores.

Help Desk. Plataforma pela qual podem ser solicitados ao CTI: reparos de ativos, instalacdes e
acoes referentes as credenciais de acesso.

Internet — E o conjunto global de computadores interligados em uma rede de abrangéncia
mundial, comunicando-se por meio de protocolos especificos.

Log — S3o registros que tém o propdsito de descrever eventos relacionados ao funcionamento
e a utilizacdo dos sistemas pelos colaboradores, assim como interagdes com outros softwares.

Pastas compartilhadas. Pastas que estdo armazenadas nos servidores de arquivos e sao
compartilhadas entre diferentes estacdes de trabalho sejam elas do mesmo setor ou nao.

Pastas de Setor. Pastas compartilhadas com acesso permitido as esta¢des de trabalho de um
setor.

Pastas de Secretaria. Pastas compartilhadas com acesso permitido as esta¢des de trabalho da
mesma secretaria ou de setores correlatos

Pasta Publica. Pastas compartilhadas com acesso permitido a todas asestacdes de trabalho da
instituicao.
Ponto de Acesso sem Fio. Equipamento que é ou desempenha funcdo de acesso sem fio a
rede local.

Rede cabeada. Sistema que interliga equipamentos utilizando cabos de par trangado ou fibras
Opticas.

Rede local. Conjunto de recursos compartilhados através dos servidores de rede, switches e
estacOes de trabalho nos quais circulam as informacdes corporativas da Prefeitura.

Rede sem fio. Sistema que interliga equipamentos com transmissdo através de ondas
eletromagnéticas.

Site — Um sitio, conhecido como site, website ou web site, refere-se a uma colegao de paginas
web, ou seja, documentos acessiveis pela Internet.

Software — Refere-se as instrucdes, programas e dados associados utilizados durante a
operagao do sistema.

Upload — Consiste na transmissao de dados de um sistema de computador para outro através
de uma rede (internet).

Usuadrio externo. Individuo que ndo faz parte do quadro de colaboradores da Prefeitura, mas
acessa recursos de Tl disponiveis a este perfil.
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