DEFINICAO DO OBJETO

Contratacdo de empresa (Revenda) para fornecimento de licengas de software de antivirus e
suporte pelo periodo de 12 meses.

1. ESPECIFICAGOES GERAIS DO OBJETO

~ VALOR

ITEM DESCRICAO VALOR | QTDE TOTAL

01 Aql{lsllgao de Licengcas e Atualizagdo do RS 450 RS
Antivirus

Contratacdo de empresa (Revenda) para fornecimento de licengas de software de antivirus e
suporte pelo periodo de 12 meses

1. Prover seguranga para estagoes de trabalho, sejam fisicas ou em ambiente virtualizado.

1.1. Possuir console central Unica de gerenciamento. As configuracdes do Antivirus, AntiSpyware,
Firewall, Deteccao

de intrusdo controle de Dispositivos e Controle de AplicacGes deverdo ser realizadas através da
mesma console;

1.2. O Produto devera ter a capacidade de remocado do software de antivirus ja instalado e ser
instalado de forma remota pela console de gerenciamento;

1.3.0 produto devera possuir no minimo os seguintes moédulos:

1.4. Console de Gerenciamento fornecendo funcionalidades de gestao;

1.5. Mddulos para estagdes fisicas, laptops e servidores;

1.6. Mddulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;
1.7. Utilizar o conceito de heuristica;

1.8. Oferecer tecnologia onde a solucao explore vulnerabilidades de softwares instalados no
intuito de reduzir o risco de infeccGes (anti-exploit);

1.9. Oferecer tecnologia nativa no intuito de eliminar ameagas do tipo Ransomware;

1.10. Oferecer inventario de softwares;

1.11 .Oferecer tecnologia onde a solucdo teste arquivos potencialmente perigosos em ambiente
isolado antes da execu¢do do mesmo no ambiente de producao;

1.12. Oferecer protecdo por base de assinaturas;

2. Console De Gerenciamento

2.1. Instalacdo e configuracao

2.2. Deve ser fornecido como um appliance virtual ou executdvel para instalacdo em servidores
Windows ou Console com Gerenciamento na nuvem ( Cloud).

2.3. Deverd suportar no minimos os seguintes Hypervisors: VMWare vSphere, Citrix XenServer;
XenDesktop, VDI-ina-Box;
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2.4. Microsoft Hyper-V, Red hat Enterprise Virtualization, Kernel-based Virtual Machine ou KVM,
Oracle VM;

2.5. Devera ser fornecido com base de dados embutido na Console em Nuvem, sem a necessidade
de baixar para mdaquina do administrador da Console;

2.6. Permitir instalacdo remota via console WEB de gerenciamento para ambientes virtual
VMWare ou Citrix;

2.7. O mecanismo de varredura devera estar disponivel para download separadamente;

2.8. A solucdo deverd permitir a inclusdo de um modulo de balanceamento para casos em varios
servidores tenham a mesma funcdo (para alta disponibilidade, recuperacédo de desastres,
performance entre outras);

2.9. Deve ser totalmente em portugués.

3. Caracteristicas Gerais

3.1. Arquitetura simples de atualizagao, com botdo Unico para acesso a todas as fungdes e servigos
serem atualizados;

3.2. Permitir que o administrador escolha qual o pacote sera atualizado;

3.3. As notificagOes devem ser destacadas como item nao lida, enviar e-mail para o administrador;
3.4. No minimo enviar notificagdes: Problemas com licencas, Alertas de Surto de virus, Maquinas
desatualizadas, Eventos de antimalware,

3.5. Painel para Monitoramento baseado em "portlets" configurdveis com no minimo as seguintes
especificacdes: Nome; Tipo de relatério; Alvo do relatério;

3.6. Devera disponibilizar "portlets" para qualquer servigo de seguranga, maquinas fisicas, virtuais,
dispositivos méveis;

3.7. Inventario da Rede

3.8. Possuir no minimo as integracdes abaixo: Multiplos dominios do Active Directory, Multiplos
VMWare vCenters, Multiplos Citrix Xen Servers;

3.9. Possuir a possibilidade de definicdo de sincronizacdo com o Active Directory em horas;

3.10. Deverd ser compativel com Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM;

3.11. Descoberta de rede para maquinas em grupo de trabalho;

3.12. Possuir busca em tempo real pelo menos com os seguintes filtros: Nome, Sistema
Operacional e Endereco IP;

3.13. Possibilitar a instalacdo remota e desinstalacdo remota do antivirus;

3.14. Possibilitar a configuracdo de pacotes de instalacdo do produto de antivirus;

3.15. Possuir tarefas remotas e configuraveis de Scan;

3.16. Possuir tarefa de reinicializagdo remota de esta¢do ou servidor;

3.17. Assinar politicas para no minimo os niveis: Computador, Maquina Virtual ou Possuir a
propriedade detalhada de objetos gerenciados para: Nome, IP, Sistema Operacional, Grupo,
Politica Assinada, ultimo status de malware;

4. Politicas

4.1. Modelo Unico para todos os equipamentos, seja fisico ou virtual;

4.2. Cada servico de seguranca deve ter seu modelo configuravel de politica com opg¢des
especificas de ativar/desativar;

4.3. Devera configurar as funcionalidades como escaneamento do Antivirus, firewall de duas vias
de deteccdo de intrusdo, controle de acesso a rede, controle de aplicacdo, controle de acesso web,
autenticacdo e acdes para serem aplicadas em caso de virus e dispositivos em nao conformidade;
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5. Relatorios

5.1. Relatdrio para cada servico de seguranca;

5.2. Facilidade de usar e visualizacdo simplificada;

5.3. Agendamento, com opcado de envio por e-mail para qualquer destinatario conforme escolha
do administrador;

5.4. Filtros de agendamento de relatérios;

5.5. Arquivo com todas as instancias de relatério agendados;

5.6. Exportar o relatério nos formatos .pdf e/ou .csv;

5.7. Oferecer possibilidade de criar relatérios de maneira dindmica no painel administrativo da
solucdo.

6. Quarentena

6.1. Restauragao remota, com configuracao de localidade e delegao;

6.2. Criagdo e exclusdo para arquivos restaurados;

7. Usudrios

7.1. Administracdao baseada em regras;

7.2. Disponibilizar tipos de usudrios pré-definidos como no minimo: Administrador - Gerente dos
componentes da

solucdo, Administrador de rede - Gerente dos servigos de seguranca;

7.3. Relatdrio - Monitora e cria relatérios;

7.4. Devera ser possivel customizar um tipo de usudrio;

7.5. Devera permitir a integragdo do usuario com o Active Directory para autenticagao da console
de gerenciamento;

7.6. Logs de utilizagdo;

7.7. Registrar as acoes do usuario na console de gerenciamento;

7.8. Detalhar cada acdo do usuario;

7.9. Permitir busca complexa baseada em a¢des do usudrio, intervalos de tempo;

8. Certificado de Seguranca

8.1. Devera prover o acesso via HTTPS;

8.2. Devera permitir a importacdo de certificados digitais;

8.3. O gerenciamento e a comunicacdo com dispositivos mdveis deve ser feito de forma segura
utilizando certificados digitais;

9. Protegdo Para Estagdes De Trabalho E Servidores Fisicos

9.1. Deverd permitir a configuragao do scan do antivirus do cliente como: Scan local, Scan Hibrido,
Scan Central;

9.2. Deverd permitir a instalagdo customizada do antivirus com no minimo: Instalar o antivirus sem
o controle de acesso a internet; (Windows Workstation), Instalar o antivirus sem o moédulo de
firewall; (Windows Workstation)

9.3. Deverd suportar no minimo os seguintes sistemas operacionais para estacao de trabalho:
Windows 11 32 e 64Bits, Windows 10 32 e 64Bits.

9.4. Deverd suportar no minimo os seguintes sistemas operacionais para servidores: Windows
Server 2019, Windows Server 2012R2, Windows Server 2008 R2.
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9.5. Deverd suportar no minimo os seguintes sistemas operacionais para distribuicdo Linux: Red
Hat Enterprise Linux, Cent OS 5.6 ou superior, Ubuntu 10.04 LTS ou superior, SUSE Linux
Enterprise Sever 11 ou superior, OpenSUSE 11 ou superior, Fedora 15 ou superior, Debian 5.0 ou
superior;

10. Gerenciamento e Instalagdo Remota

10.1. Devera permitir ao administrador customizar a instalacdo;

10.2. Ainstalacdo deverad ser possivel executar com no minimo das seguintes maneiras: Executar o
pacote de antivirus diretamente na estacdo de trabalho, instalar remotamente, distribuido via
console de gerencia web;

10.3. Devera ser possivel ter um relatério com as estagdes instaladas e as faltantes da instalacao;
10.4 .A console de gerenciamento deve incluir informagdes detalhadas sobre as estagdes e
servidores com no minimo as seguintes informagdes: Nome, IP, Sistema Operacional, Politica
Aplicada;

10.5. Através da console, o administrador podera enviar uma politica Unica para configurar o
antivirus;

10.6. A console de gerenciamento devera incluir sessdo de log com as seguintes informacdes:
Login, Edicao, Criacao, Log-out, ter a capacidade de criar um Unico pacote independente ser for
para 32 bits ou 64 bits, deverd permitir ao administrador criar grupos e subgrupos para mover as
estacdes de trabalho;

10.7. O agente utilizado na sincronizagao deve ser incluido no cliente do antivirus e nao ser
necessario a distribuicdo em um agente separado;

11. Protegdo Para Estagoes E Servidores Virtuais

11.1. Protegdo de antivirus dedicado para ambientes virtuais;

11.2. Devera ter a disponibilidade de ser integrado com o VMWare e oferecer a escaneamento
sem instalar o produto na mdaquina virtual;

11.3. A console de gerenciamento central da solucdo devera ter a possibilidade de integrar com
multiplos vCenters da VMWare;

11.4. Devera proteger em tempo real e agendado as maquinas virtuais Linux;

11.5. O produto deverd oferecer agente para virtualizacdo dos seguintes produtos: Citrix Xen
Server, Microsoft Hyper-V, Red Hat Virtualization, Oracle KVM, KVM;

12. Fungbes Gerais

12.1. Devera ter métodos de deteccdo de virus, Spyware, rootkits e outros mecanismos de
seguranga;

12.2. Devera reportar o estado atual das VMs no minimo, protegida/desprotegida;

13. Requisitos Minimos suportados pelo Sistema.

13.1. Plataformas de Virtualizagcdo: VMware vSphere ESX 5.0 ou superior, VMware vCenter Server
4.1 ou superior, VMWare Tools 8.6.0, Citrix XenDesktop 5.0 ou superior, Xen Server 5.5 ou
superior, Citrix VDI-in-a-Box 5, Microsoft Hyper-V Server 2008 R2, 2012, Oracle VM 3.0, Red Hat
Enterprise Virtualization 3.0

13.2. Sistemas Operacionais desktops (32 e 64 Bits): Windows 10, Windows 11

13.3. Sistemas Operacionais Servidores: Windows Server 2019 , Windows Server 2012R2,
Windows Server 2012, Linux Red Hat Enterprise, CentOS 5.6 ou superior, Ubuntu 16.04 LTS ou
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superior, SUSE Linux Enterprise Server 11 ou superior, OpenSUSE 11 ou superior, Fedora 15 ou
superior, Debian 5.0 ou superior.

14. Componentes e Funcionalidade do Antivirus Geral

14.1. Devera fazer scan em tempo real automatico;

14.2. Devera ser configuravel para ndo escanear arquivos conforme necessidade do administrador,
ou seja, por tamanho ou por tipo de extensao;

14.3. Escaneamento de comportamento heuristico;

14.4. Deverd escanear em tempo real qualquer informacdo localizadas em midias de
armazenamento como: CD/DVD, Discos Externos, Pen-Drivers, Devera permitir a escolha e
configuracdo de pastas a serem escaneada;

14.5. Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de detec¢do: Baseada em
Assinaturas, Baseada em Heuristica, Baseada em monitoramento continuo de processos;

14.6. Deverd ter a capacidade de escaneamento nos protocolos HTTP e SSL na EstagGes de
trabalho;

14.7. O cliente do antivirus deverd ter o médulo de Antiphishing que devera ter a opgao de
verificar links pesquisados com os sites de pesquisas Search Advisor na Estagdes de trabalho;
14.8. Deverd possuir médulo de firewall que de acordo com o administrador podera ou nao ser
instalado/desinstalado nas estacdes de trabalho;

14.9. O mddulo de firewall devera ser possivel configurar o modo invisivel tanto a nivel de rede
local ou Internet nas estacdes de trabalho;

14.10. Devera permitir o envio automatico de arquivos da quarentena para o laboratdrio de virus;
14.11. Deverd fazer a remocdo automatica de arquivos antigos, pré-definidos pelo administrador;
14.12. Deverd permitir a movimentacado do arquivo da quarentena para seu local original ou outro
destino que o administrador definir;

14.13. Devera de forma automatica criar exclusdo para arquivos restaurados da quarentena;
14.14. Devera permitir escanear a quarentena apods a atualizacdo das atualizacGes de assinaturas;

15. Controle de Usudrio
15.1. Devera ter médulo de controle de usudrio integrando com as seguintes caracteristicas:
Blogueio de acesso a internet, Bloqueio de acesso a aplicacdes definidas pelo administrador;

16. Controle do Dispositivo

16.1. Devera ser possivel a instalacdo do médulo de controle de dispositivos através da console de
gerenciamento;

16.2. Através do mddulo de controle de dispositivo devera ser possivel controlar: Bluetooth,
CDROM/DVDROM, IEEE 1284.4, IEEE 1394, Windows Portable, Adaptadores de Rede, Adaptadores
de rede Wireless, Discos Externos;

16.3. Devera permitir regras de definicdo de bloqueio/desbloqueio;

16.4. Deverd permitir regras de exclusao;

17. Atualizagdo

17.1. Apds a atualizagdo o administrador devera ter a capacidade de adiar uma reinicializagao;
17.2. Possibilidade de utilizar um servidor local para efetuar as atualizacdes das estacdes de
trabalho;

17.3. Permitir atualizagdes de assinatura de hora em hora;
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17.4. Permitir motor de varredura local, no servidor de rede ou em nuvem afim de aumentar o
desempenho da estacdo de trabalho quando a mesma estiver sendo escaneada.

18. Protegdo para caixa de e-mail:

18.1. Fornecer protecdo para ambiente Exchange

18.2. Oferecer tecnologia para protecdo contra spam;

18.3. Oferecer andlise comportamental e protecdo para zero-day;
18.4. Oferecer protecdo contra virus e tentativas de phishing;

19. Criptografia

19.1. Possibilidade de criptografia de disco através da console de gerenciamento seja em nuvem
ou on-premise com modulo de Criptografia presente na mesma Console do Antivirus.

19.2. Devera utilizar quando necessarios servigos de criptografia através agentes nativos da
estacdo de trabalho baseada em Windows (BitLocker) ou Mac (FileVault);

19.3. Deverd solicitar autenticagdao quando iniciado o sistema operacional do equipamento;
19.4. Devera ser compativel com Mac OS X Moutain, Mavericks, Yosemite, Sierra
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